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The problem:
More and more users 
install AdBlockers
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Today in this talkWir beide Fabian & Simon) kennen uns seit über 15 Jahren und haben bereits in der 
Schule gemeinsam zum aufbessern unseres Taschengeld Webseiten für befreundete 
Selbständige Schauspieler, Restaurants, etc.) gebaut. Seit über 3 Jahren publizieren 
wir 2 wöchentlich den größten Sachbuchpodcast deutschlands, was uns gezeigt hat: 
Wir können auch langfristig gemeinsam an einem Projekt arbeiten ohne uns die Haare 
auszurupfen oder unsere Freundschaft zu gefährden. Mit dieser Gewissheit haben wir 
unser erstes Startup zusammen gebaut.

Nach dem Verkauf dieses Startups (eine Videoschnitt-KI Software) im März 2024 haben 
wir uns dazu entschieden weiter gemeinsame Sache zu machen und die Firma 
beansandbytes zu gründen. Mit der beansandbytes wollen wir dem deutschen 
Mittelstand in Sachen Künstlicher Intelligenz unter die Arme greifen. Denn eine Sache 
sollten wir nicht zulassen: Das KI das nächste Thema wird, in dem Deutschland 
abgehängt wird. 

Hierzu bieten wir zwei unterschiedliche Lösungen: KI Trainings, um erst einmal zu 
verstehen WAS GENAU denn in der eigenen Firma mit Künstlicher Intelligenz 
automatisiert werden kann. Und wenn das klar ist, dann helfen wir ihren Mitarbeitenden 
diese Möglichkeiten selbstbewusst auszuschöpfen. 

Doch nicht immer reicht eine Lösung von der Stange, deshalb bieten wir auch die 
Individuelle Umsetzung von KI Software Projekten an. So bleibt kein Potential 
unerschöpft.
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From blocked events  to 100% event coverage



Along the way: How do AdBlockers work?Wir beide Fabian & Simon) kennen uns seit über 15 Jahren und haben bereits in der 
Schule gemeinsam zum aufbessern unseres Taschengeld Webseiten für befreundete 
Selbständige Schauspieler, Restaurants, etc.) gebaut. Seit über 3 Jahren publizieren 
wir 2 wöchentlich den größten Sachbuchpodcast deutschlands, was uns gezeigt hat: 
Wir können auch langfristig gemeinsam an einem Projekt arbeiten ohne uns die Haare 
auszurupfen oder unsere Freundschaft zu gefährden. Mit dieser Gewissheit haben wir 
unser erstes Startup zusammen gebaut.

Nach dem Verkauf dieses Startups (eine Videoschnitt-KI Software) im März 2024 haben 
wir uns dazu entschieden weiter gemeinsame Sache zu machen und die Firma 
beansandbytes zu gründen. Mit der beansandbytes wollen wir dem deutschen 
Mittelstand in Sachen Künstlicher Intelligenz unter die Arme greifen. Denn eine Sache 
sollten wir nicht zulassen: Das KI das nächste Thema wird, in dem Deutschland 
abgehängt wird. 

Hierzu bieten wir zwei unterschiedliche Lösungen: KI Trainings, um erst einmal zu 
verstehen WAS GENAU denn in der eigenen Firma mit Künstlicher Intelligenz 
automatisiert werden kann. Und wenn das klar ist, dann helfen wir ihren Mitarbeitenden 
diese Möglichkeiten selbstbewusst auszuschöpfen. 

Doch nicht immer reicht eine Lösung von der Stange, deshalb bieten wir auch die 
Individuelle Umsetzung von KI Software Projekten an. So bleibt kein Potential 
unerschöpft.
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But…
isnʼt this highly unethical? 

Illegal?



Others are doing this as 
well, so we as the good 
guys with matomo should 
not shy away from it.
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GDPR & Cookie Consent still apply. 
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● Building things on the web for over 14 years
● Job

○ Past: Build & maintained huge cloud 
infrastructure 50 MAU) as Head of 
Infrastructure JustWatch with a small 
team of SREs

○ Now: Founder & CTO @beansandbytes, 
an AI Development Shop for SMBs in 
Europe (core market: Germany)

Simon Frey
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Built the best (only?) AdBlock circumvention for 
Matomo 5 years ago.

Why I am here?
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👉 simon.red/mcab
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This is a technical talk.
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I solve problems like this for money

If you are not-technical and just 
want this problem solved:
Skip this talk and pay me to get 
your tracking pixel unblocked.

👉 meet@simon-frey.com

mailto:meet@simon-frey.com


We are blocked by 35% of all users
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We are blocked by 35% of all users
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Samplesize: 115 million users
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AdBlocker 
Ultimate 

3m users

Adblock
Plus

45m users

Privacy 
badger

2m users

AdGuard 
AdBlocker

15m users

uBlock 
Origin

50m users



Samplesize: 115 million users
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AdBlocker 
Ultimate 

3m users

Adblock
Plus

45m users

Privacy 
badger

2m users

AdGuard 
AdBlocker

15m users

uBlock 
Origin

50m users

Disclaimer: I only 
tested Firefox



Status Quo: Default matomo pixel
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We miss out on 55 million users
Blocks tracking script

Blocks event



Problem: “matomo.cloud” is a know 
tracking host
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How do we know why something is 
blocked? uBlock Origin logger
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“Most relevantˮ adblock-lists:

- easylist.to
- gitlab.com/malware-filter/urlhau

s-filter
- pgl.yoyo.org/adservers

How do they know what to block?
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https://easylist.to/
https://gitlab.com/malware-filter/urlhaus-filter
https://gitlab.com/malware-filter/urlhaus-filter
https://pgl.yoyo.org/adservers/


Problem: “matomo.cloud” is a know 
tracking host
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Idea 1: Self-host matomo.js
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We miss out on 55 million users
Blocks tracking script

Blocks event



Problem: “matomo.js” is a known 
tracker file

23



Idea 2: Rename matomo.js ⇒ 
freedom.js
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We miss out on 55 million users
Blocks tracking script

Blocks event



Problem: “matomo.cloud” STILL is a 
known tracking host
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Idea 3: Self-host/proxy backend
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We miss out on 53 million users
Blocks tracking script

Blocks event



Problem: “matomo.php” is a 
known path
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Idea 4: Rename known tracking path
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We miss out on 50 million users
Blocks tracking script

Blocks event



Problem: “action_name” is a known 
tracking parameter
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Idea 4: Rename known tracking query 
parameter

30

We miss out on 50 million users
Blocks tracking script

Blocks event

In matomo/freedom.js

In reverse proxy (no.php)



Problem: 99% of all beacon-requests are 
trackers
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What the hell is a “beacon-request”?
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The Beacon API is used to send an asynchronous and non-blocking request to 
a web server. [...] the browser guarantees to initiate beacon requests before 
the page is unloaded and to run them to completion. [...] The main use case for 
the Beacon API is to send analytics [...]

Source: developer.mozilla.org



Before: Tracking requests broke browser responsiveness

Why beacon?
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Idea 5: Disable “ping” request
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We miss out on 0 users 🎉
Blocks tracking script

Blocks event
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We are in an everlasting cat and 
mouse game. Are we?
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Also our new host will get known at 
some point.
Every host will land on a block list when it gets popular 
enough.

Two options against this:

- Rotate the domain of the reverse proxy every X day
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Also our new host will get known at 
some point.
Every host will land on a block list when it gets popular 
enough.

Two options against this:

- Rotate the domain of the reverse proxy every X day
- Host the reverse proxy on the same domain as the main 

website, hence you then canʼt block the host anymore
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Also our “freedom.js” “no.php” 
paths will get known
Every path will land on a block list when it gets popular 
enough.

Two options against this:

- Rotate the path every X days

40



Also our “freedom.js” “no.php” 
paths will get known
Every path will land on a block list when it gets popular 
enough.

Two options against this:

- Rotate the path every X days
- Use the path of a common known dependency 

(“jquery.jsˮ) as if AdBlockers block that they break the 
internet and users uninstall them

41



One last thing:
Cookiegeddon
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No more 3rd party cookies

3rd party cookies will be blocked “soon” 
(already delayed for 3-4 times by Chrome)
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Why do we need 3rd party cookies?

You need 3rd party cookies, to track users across different websites.
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Great news: We only need first party 
cookies

Matomo as being privacy first, does this by default 
The default Matomo Tracking code uses first-party cookies [...]

Source: matomo.org
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The solution for all 
problems in this talk
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Server-side tracking

If the tracking is directly done on the server, the browser canʼt block it.
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I solve problems like this for money

If you need help applying what you 
learned in this talk:
Pay me to get your tracking pixel 
unblocked/server side tracking 
implemented.

👉 meet@simon-frey.com

mailto:meet@simon-frey.com


beansandbytes GmbH
Bahnhofplatz 4f

85540 Haar

Contact me:
Simon Frey

simon@beansandbytes.de

Slides, Links & Recording:
👉 simon.red/matomo-camp-24

mailto:simon@beansandbytes.de

